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RESUMEN
En el documento se plasma la nueva dimensién otorgada a los datos personales, a partir de diversas
reformas constitucionales y disposiciones legales relacionadas con los sistemas locales y nacional en
materia de transparencia y proteccién de datos personales, que responsabiliza a los sujetos obligados,
a transitar de un concepto de Gestién de Datos Personales (GDP) al de un Sistema de Gestién de
Protecciéon de Datos Personales (SGPDP), integrado a las politicas de la transparencia, acceso a la
informacién, derecho a la verdad, privacidad, intimidad, autodeterminacién informativa, libertad
personal, dignidad humana, interés publico, limites al estado y memoria colectiva, lo que conlleva
obligaciones de cardcter humano, materiales, administrativas, tecnoldgicas y de estructura
organizacional de alto nivel.
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ABSTRACT
The document reflects the new dimension given to Personal Data, based on various constitutional
reforms and legal provisions related to local and national systems on transparency and personal data
protection, which subjects, to move from a Concept of Personal Data Management (GDP) to a Personal
Data Protection Management System (SGPDP), integrated into the policies of transparency, access to
information, right to truth, privacy, information self-determination, personal freedom, human
dignity, public interest, limits to state and collective memory, which entails obligations of a nature
materials, administrative, technological and high-level organizational structure.
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Consideraciones previas

oy en dia la informacion es poder y en los tltimos afios se han creado

numerosas empresas especializadas en la recopilaciéon de todo tipo de

datos personales; en su gran mayoria para fines comerciales. Lo

preocupante de la situacién es la inseguridad con que manejan estas
empresas, las cuales se encargan de administrar o sustraer estos datos poniendo
en peligro incluso la integridad de las personas.

En este sentido, la ley impone a los particulares: personas fisicas y morales de
cardcter publico y privado, que realicen el tratamiento de datos personales una
serie de obligaciones y reglas para asegurar su uso y proteccién adecuados.

Para ello debe existir un pilar bdsico y fundamental de un efectivo sistema
integral de proteccion de datos personales basado en la garantia de la seguridad
de la informacién, entendida ésta como la implementacién de medidas
administrativas, fisicas y técnicas eficaces para garantizar y velar por la
integridad, confidencialidad y disponibilidad de tus datos personales. Ello
contribuye a minimizar los riesgos de acciones en contra de la informacion
personal como robo, alteracibn o modificacién, pérdida total o parcial,
transmisiones indebidas o ilicitas, accesos no autorizados y robo de identidad,
entre otras, que pueden lesionar los derechos o libertades de los titulares.

De tal forma que el responsable, el personal externo y el personal interno de los
sujetos obligados tengan una mayor tendencia a tomar acciones como: elaborar
inventarios de datos personales y de los sistemas de tratamiento.

Pues estd comprobado que estos prestan poca atencién a capacitar al personal que
efectie el tratamiento de datos personales. (responsable 5 %, personal externo
1 % y personal interno 7 %).

Datos que establecen que mientras el personal externo a los sujetos obligados
toma interés alto en el establecer las medidas de seguridad aplicables a los datos
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personales e identificar aquéllas implementadas de manera efectiva con 22 %, el
responsable muestra un interés del 3 % y el personal interno 5 %.

Con lo anterior, podemos deducir que los responsables carecen de los
conocimientos adecuados para aplicar la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados. Es asi, que seria conveniente
trabajar un esquema con diversos tépicos que nos permita delinear nuevos
paradigmas para la protecciéon de datos personales, materia de otro trabajo, que
estén a su vez alineados a los pardmetros instaurados tanto en el acuerdo
mediante el cual se aprueban los pardmetros de mejores practicas en materia de
proteccién de datos personales del sector publico, asi como lo establecido en el
acuerdo mediante el cual se aprueban las disposiciones administrativas de
cardcter general para la elaboracion, presentacién y valoracion de evaluaciones
de impacto en la proteccién de datos personales.

Introduccién

Los origenes de la proteccion de los datos personales segin diversos
estudios y estudiosos los podemos situar a partir de la sociedad de la informacién,
donde con la industrializacién del mundo de los afios setenta se vinieron a
convertir en parte de la politica piiblica que requirié ser adoptada por el gobierno
frente al creciente uso de las tecnologias de la informacién; En este sentido, las
tecnologias vinieron a revolucionar con gran capacidad de producir riqueza a
partir del uso de la informacion personal, lo que hoy en dia conocemos como
tratamiento de datos personales.

Por otro lado, con el uso de dichas herramientas tecnoldgicas se evidenci6 que los
gobiernos podian utilizarlas para invadir la vida privada de los ciudadanos y
ejercer un mayor control sobre ellos, lo cual trajo consigo no solo la invasién de
la vida privada sino de la propia intimidad personal de los individuos.

Con el propésito de conciliar estas dos necesidades opuestas, fue necesario que
tanto la sociedad civil organizada y el gobierno, en un ejercicio de participacion
ciudadana tnico en su tipo, propusieran la emisién de las primeras leyes de
proteccion de datos personales.

Estas leyes han tenido como objetivo los siguientes ejes rectores: Por un lado el
establecer reglas orientadas al tratamiento o utilizacién de los datos personales
por organizaciones publicas y privadas y por el otro, proteger a la persona
respecto al uso de su informacién personal.
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Antecedentes del marco juridico del derecho
a la proteccion de datos personales

Etapas relevantes en la evolucion de la
proteccion de datos personales en México

1.  Declaracion Universal de los Derechos Humanos (10 de diciembre
de 1948): Contiene el reconocimiento del derecho a la vida privada
de las personas; con esto, el derecho humano a la Proteccién de
Datos Personales es reconocido a nivel internacional. Este derecho
es subjetivo, autbnomo y de tercera generacion, el cual garantiza la
libertad del individuo en el seno de una sociedad democrética.

2. Avance informdtico y tecnoldgico (1 de diciembre de 1980): Su
consecuencia fue el empleo intensivo de informacién,
especialmente en México, donde la legislacion ha evolucionado
rapidamente.

3. Promulgacion de la Ley Federal de Acceso a la Informacion Puablica
Gubernamental (11 de julio de 2002): Incluy6 la prevision general
respecto a la posesion de datos del sector publico (consentimiento,
informacién, seguridad, calidad, etc.), asi como sus debidas
disposiciones.

4.  Lineamientos de proteccion de datos personales (30 de septiembre
de 2005): Considera como obligaciones para los entes publicos
federales: obtener el consentimiento, informar los propésitos del
tratamiento y adoptar las medidas técnicas necesarias para
garantizar la seguridad de los datos personales.

5. Plan Nacional de Desarrollo (1 de enero de 2007): Mismo que prevé
la necesidad de contar con una Ley Federal que garantice la
proteccién de datos personales en posesién de los particulares,
tomando como base lo dispuesto en los principios y tratados
internacionales.

6. Reforma al articulo 73 constitucional (27 de marzo de 2007): Que

tenia como objeto el dotar de facultades al Congreso Federal para la
legislacion de proteccion de datos en posesion de los particulares.
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10.

® NS AN

Reforma al articulo 16 constitucional (25 de noviembre del 2008): E1
cual adiciona un pdrrafo con la finalidad de reconocer el derecho a
la proteccion de datos personales como una garantia fundamental y
auténoma.

Reformas constitucionales (30 de abril de 2009): A los articulos 16 y
73 constitucional, y que otorgdé el reconocimiento pleno a la
proteccién de datos personales como un derecho fundamental y
auténomo.

Ley Federal de Proteccion de Datos Personales en Posesion de Los
Particulares (5 de julio de 2010): Promulgada para que los datos
personales también sean protegidos por el sector privado.

Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados. (6 de enero del 2017): Reglamentaria de los
articulos 6, base A y 16, segundo parrafo, de 1a Constitucién Politica
de los Estados Unidos Mexicanos, en materia de proteccién de datos
personales en posesion de sujetos obligados.

Principales instrumentos internacionales que configuran
el derecho a la proteccion de datos personales

Directrices de la OCDE (1980).

Resolucion 45795 de 1a ONU (1980).

Convenio 108 (1981).

Directiva 957467CE (1995).

Marco de privacidad de APEC (1999).

Carta de derechos fundamentales de la Unién Europea (2000).
Directrices de amortizacion de la Red Iberoamericana (2007).
Estdndares internacionales o Resoluciéon de Madrid (2009).

El derecho fundamental a la proteccion de datos personales

En virtud de que los datos personales constituyen nuestra informacién
personal maés apreciable, misma que nos sirve para llevar a cabo las actividades
cotidianas, y que a la vez revela datos privados sobre la personalidad, como son
las preferencias o gustos de una persona, entre otros, por estas razones es
menester velar por su seguridad y confidencialidad, pero sobre todo porque
constituye un derecho fundamental protegido constitucionalmente, el cual nos
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otorga a las personas la facultad de controlar nuestros datos personales, disponer
y decidir sobre esos datos y su uso; es por ello, que el objetivo que se establece en
la normativa es precisamente el proteger la privacidad y la intimidad de las
personas, asi como, dar transparencia y certidumbre al tratamiento de los datos,
asegurar que los datos que se tratan son correctos y estdn al alcance sdlo de
quienes deben utilizarlos para unas finalidades determinadas, es decir, que se
cumpla con los pilares fundaméntateles de la proteccién de datos personales
representados a través de sus principios y deberes.

Por ello, resulta sumamente importante proteger los datos personales frente a la
sociedad de la informacién en la que vivimos, en la cual el uso de tecnologias de
la informacién (TIC’s) permite comunicar los datos de manera masiva,
prdcticamente ilimitada, donde estos reflejan quién eres, tus gustos, tu economia,
tu salud, tus preferencias, es decir, nos convertimos, como algunos lo llaman, en
“seres de cristal”.

Es en este sentido, cobra vital importancia el fenémeno del tratamiento de datos
personales, sobre todo a través del Big Data', que supone la gestién y tratamiento
de inmensas cantidades de datos personales que, si bien es cierto, puede brindar
grandes ventajas y beneficios a las organizaciones publicas, las privadas y a la
sociedad en general, también puede conllevar ciertos riesgos en materia de
privacidad. Es asi, que es substancial que cada entidad asiente personal interés en
cumplir, entre otros, con el principio de calidad de los datos personales utilizados,
asi como, en la conservacion y almacenamiento de estos.

En esta tesitura, es sustancial difundir las mejores prdcticas para el desarrollo
social, que abonardn a la implementacién de los resultados, acciones de
monitoreo y evaluacion, tanto en la iniciativa privada como en el sector publico,
esto vendrd a ser parte de un proceso de aprendizaje institucional que permita a
las dependencias tener un modelo de lecciones aprendidas, es decir, un punto de
referencia institucional que les muestra que es factible mejorar su propio
desempefio y lograr resultados garantizando la rendicién de cuentas, la
transparencia y la medicion continua de los resultados e impacto.

Por lo que respecta a la situacién actual en México, pudiéramos agregar que al
menos las normas en el contexto nacional han favorecido a la edificaciéon del
derecho de proteccién de datos personales, y consecuentemente a las obligaciones

! Elena Gil, Big data, privacidad y proteccion de datos. Madrid: Agencia espafola de proteccién de datos. 2016.
https://www.aepd.es/sites/default/files/2019-10/big-data.pdf.
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directas para el sector publico y privado, que, como parte de sus procesos, traten
informacién.

De tal suerte, que las disposiciones en materia de proteccién de datos personales
se fundamentan principalmente en dos ordenamientos: el primero, para el sector
privado que corresponde a la Ley Federal de Protecciéon de Datos Personales en
Posesion de Particulares (LFPDPPP) y de aplicacion federal; el segundo, para el
sector publico que concierne a la Ley General de Proteccién de Datos Personales
en Posesion de Sujetos Obligados (LGPDPPSO) y de aplicacién en los tres 6rdenes
de gobierno (Federal, Estatal y Municipal). No obstante, existen excepciones
sectoriales para la aplicacion de estas dos leyes.

Es importante enfatizar que el modelo mexicano es un hibrido, consecuencia de
la asociacion de la vision europea y de algunos elementos del derecho anglosajon.
Esto, toda vez que la proteccién de datos personales en nuestro pais se exalta al
valor de un derecho humano, pero también reconoce esquemas de
autorregulacion y legislacion sectorial, por lo cual, se hace mas complejo su
cumplimiento.

Asi pues, segin los datos recabados en el denominado “Estudio de proteccion de
datos personales entre usuarios y empresas’ que presentard la Asociacion
Mexicana de Internet, mismo al cual hace referencia la autora Olivia
Andrea Mendoza Enriquez, del Centro Publico de Investigaciéon e Innovacién en
Tecnologias de la Informacién y Comunicacién (INFOTEC), proporciona una
nocion de los problemas y retos en el cumplimiento de la Ley Federal de
Protecciéon de Datos Personales en Posesion de los Particulares y nos permite
establecer los principales desafios en torno al mismo?®, ese similar referente se
puede inferir al sector publico, derivado del Tercer Censo Nacional de
Transparencia, Acceso a la Informacién Pablica y Proteccién de Datos Personales
en los dmbitos Federal y Estatal, que presento recientemente el Instituto Nacional
de Estadisticas y Geografia (INEGI), a través de su comunicado de prensa nimero
655/19, de fecha 11 de diciembre del 2019.3

En este sentido, el 44 % de los sujetos obligados evaluados no poseen el
conocimiento necesario sobre la Ley Federal de Protecciéon de Datos Personales
en Posesion de Particulares (LFPDPPP), tampoco de la Ley General de Protecciéon

2 Olivia Mendoza, “Marco juridico de la proteccién de datos personales en las empresas de servicios establecidas
en México: desafios y cumplimiento”. Revista IUS, 41 (2018): 267-291. http://www.scielo.org.mx/pdf/rius/v12n41/
1870-2147-rius-12-41-267.pdf.

3 Instituto Nacional de Estadisticas y Geografia, Tercer censo nacional de transparencia, acceso a la informacién
publica y proteccién de datos personales en los dmbitos federal y estatal. https://www.inegi.org.mx/
contenidos/saladeprensa/boletines/2019/EstSegPub/CNTAIPPDP_2019.pdf.
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de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO), ni que hablar
de los esquemas de autorregulacion. En relacién con el ejercicio de derechos
ARCO, 50 % de los sujetos obligados evaluadas no tiene el conocimiento
necesario para su atencion y, por lo tanto, podrian ser acreedoras a una sancién
por el incumplimiento a las disposiciones de la LFPDPPP.*

En el mismo tenor, 30 % de los sujetos obligados no conocen las acciones que han
emprendido para realizar el cumplimiento de la ley, 48 % han emprendido
acciones de capacitacion de personal dentro de su organizacién y, del resto, 20 %
han contratado a una empresa legal especializada en esos temas, sélo 6 % ha
contratado a una persona especializada en la ley. No obstante, 50 % de los sujetos
obligados considera que el cumplimiento de la Ley genera gastos adicionales.’

Queda por reflexionar cudles son las limitaciones de este derecho a la privacidad,
y qué correcciones pueden ser concedidas para la aplicacion del derecho.
Establecer antes de la experiencia la linea exacta entre la dignidad y la
conveniencia del individuo, y hasta donde debe ceder a las demandas del
bienestar publico o de la justicia privada.

Conclusién

Aunque se tenga la recientemente aprobada, publicada y retocada Ley
General para la Proteccién de Datos Personales en Posesion de Sujetos Obligados
y la de Particulares, donde se “garantiza” la proteccion juridica de los derechos de
las personas (derechos ARCO), no se considera segura ante la agresividad de la
informdtica, pues siempre estard presente el factor econémico ante los intereses
del mercado, que influyen mucho para la intromisién y violacién de la privacidad
e intimidad de datos personales, por lo que, se requiere de trabajar en este sentido
alguna propuesta para aplicarla desde nuestro entorno y de ser viable como una
mejor practica para el sector pablico.
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